
Syspeace - Internet Sicherheits Software

Konfigurierbarkeit

Syspeace funktionert großartig mit den Grundeinstellungen, aber sie können es so anpassen, dass 

es perfekt zu Ihrem Unternehmen passt. Sie können Regeln konfigurieren, wie bestimmte Konten, 

Domains or Login Methoden sich ändern dürfen, bevor Syspeace einen Angreifer bemerkt. Zum 

Beispiel könnte man eine viel geringere Toleranz für fehlgeschlagene Logins einstellen, die nicht 

Ihre eigenen Windows Domains sind.

Mit der lokalen Whitelist können Sie bestimmte IP-Adressen oder Bereiche als Angreifer 

auschließen. Perfekt um sicher zu stellen, dass berechtigte Benutzer auf keine Probleme stoßen.

Mit der lokalen Blacklist können sie manuell IP-Adressen hinzufügen, die Syspeace 

vorübergehend als Angreifer behandeln soll.

Mit der lokalen Blacklist von Syspeace ziehen sie Ihren Nutzen aus dem Einfluss des Syspeace 

Netzwerks. Wann immer Syspeace einen Angreifer blockiert, werden die anonymen Informationen 

gesammelt und zu unserer globalen Blacklist Verwaltung geschickt. Wenn ein Angreifer andere 

Syspeace Installationen angreift und Syspeace davon überzeugt ist, dass der Angreifer eine 

weitreichende Bedrohung ist, fügt Syspeace die IP-Adresse der globalen Blacklist hinzu. Ab dem 

Zeitpunkt wird jeder, der an der globalen Blacklist teilnimmt, diesen Angreifer präventiv blockieren 

so als wenn der Angriff lokal passieren würde.
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Zusätzlich zum Messaging, können sie per E-Mail benachrichtigt werden, wenn eines von ein paar 

wichtigen Ereignissen passiert z.B. wenn ein Angreifer blockiert wird, eine Blockierung ausläuft, 

eine Regel geändert wird, der Lizenzstatus geändert wird, die globale Blacklist geändert wird oder 

wenn der Dienst beendet bzw. gestartet wird. Darauf aufbauend gibt es Berichte, die täglich oder 

wöchentlich Angriffe oder Sperrungen zusammenfassen.
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